Flreb0X® | Securité du pare-feu et des terminaisons de VPN

pour les PME-PMI, bureaux distants et télétravailleurs
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Firebox® X Edge et Firebox® X : un mariage parfait.

Le Firebox X Edge est congu pour étre la terminaison de VPN

La sécurité est une tache complexe_ idéale pour le Firebox X. Quand vous connectez un Firebox X
. . R Edge a votre Firebox X existant, vous pouvez utiliser

WatchGuard® la S|mp||f|e des WatchGuard System Manager (WSM) pour centraliser

. . i I’admlnlstrfatlon de tous les gomposants de votre Firebox X
aujourd’hl" et pour demaln. Edge depuis votre bureau principal.

= Etablissement de journaux clairs avec des codes couleurs :

Toute la sécurité du monde ne vous sert a rien si vous ne savez pas vous ne perdez plus de temps a diagnostiquer les
I'installer et la maintenir aisément. L'approche de WatchGuard est problémes de votre réseau.
unigque - Nous savons pertinemment que vous ne pouvez pas passer = Création de rapports HTML : vous fournit une vue claire et
VoS journées a gérer la sécurité. Aprés tout, vous avez déja fort a globale de votre réseau et de I'activité utilisateur.
faire avec vos serveurs et vos ordinateurs en réseau ! C’est = Administration simplifiée du VPN : renforce I'efficacité du
pourquoi nous avons concu des solutions comme le Firebox®X Edge déploiement grace a des fonctionnalités qui vous font
pour vous permettre de vous consacrer entierement a vos affaires. gagner du temps - comme « glisser-déposer » pour les

connexions VPN.

= Assistants d’installation : simplifient le déploiement au
moyen d’instructions intuitives.

= VPN Keep Alive : augmente la disponibilité du réseau dans
les bureaux distants, ce qui assure aux utilisateurs un
acces aux ressources de votre bureau principal.

Si vous souhaitiez sécuriser le réseau d’'une PME-PMI ou protéger des
bureaux distants et/ou des postes de travail de télétravailleurs avec
un réseau déja équipé d’un Firebox X, le Firebox X Edge est la
solution idéale. Facile d’emploi, méme avec une expérience limitée
des réseaux, il est sir et fiable. Avec ses trois modéles disponibles
en version filaire ou sans fil*, le Firebox X Edge est la solution
VPN/pare-feu évolutive qui s'adapte & vos nouvelles exigences de Relier en toute sécurité vos bureaux distants

sécurité dés aujourd’hui et pour demain. ) R p L
! P Le Firebox X Edge protége votre réseau en assurant la sécurité des

connexions a vos bureaux distants en dehors de celle de votre bureau

Sécuriser le réseau d’'une PME-PMI central protégé par le Firebox X. Combiné & votre Firebox X existant, le
Les PME-PMI qui possédent un ou plusieurs sites et n'ont qu'une Flrebfx X Edge protége vos bureaux distants et vous offre plusieurs
expérience interne limitée des réseaux ne possédent peut-étre pas de avantages.

Firebox X, mais ils doivent quand méme relier leurs sites de fagon = Protection des tunnels VPN et des bureaux centraux : le
sécurisée par des tunnels VPN. Firebox X Edge défend le bureau central contre les intrusions
Le Firebox X Edge, utilisé seul sans un Firebox X, vous fournit la sécurité via des ordinateurs distants en étendant la sécurité du

qu'’il vous faut pour protéger votre réseau. réseau aux tunnels VPN et aux bureaux distants eux-mémes.

= Une meilleure sécurité pour votre réseau : plus sur qu’'un
VPN unique, le FireBox X Edge posséde une technologie de
pare-feu de filtrage dynamique Stateful des paquets pour
protéger plus efficacement votre réseau.

= Economiser votre temps et vos ressources : a la différence des

= Configuration plug-and-play : son interface utilisateur web
intuitive et ses assistants vous permettent de configurer vos
options trés facilement.

= Rapidité et performance : prend en charge tout le trafic de vos
utilisateurs sans dégradation. pare-feu NAT, le FireBox X Edge permet de faire évoluer votre

= 10 ports Ethernet : vous permet de connecter facilement vos niveau de protection sans changer d’équipement et vous

utilisateurs aux appareils en réseau tels que les imprimantes, permet de gérer facilement la protection de votre réseau.
les télécopieurs et les serveurs.

*La disponibilité du modéle Firebox X Edge sans fil dépend des certifications américaines et intemationales. Les certifications nationales devraient étre accordées par phases au fil du temps.



Product Firehox® X5 Firebox® X5w* Firebox® X15 Firebox® X15w* Firebox® X50 Firebox® X50w*
Numéro de référence WatchGuard WG40005 WG40060 WG40015 WG40070 WG40050 WG40080
Réseau sans fil N/A SR | 502.11b/g N/A S | 802.11b/g N/A SRS | 802.11b/g
L . Télétravailleurs avec réseaux PME-PMI/bureaux distants comptant PME-PMI/bureaux distants comptant plus de 15 utilisateurs
Clientele cible séparés bureau/domicile jusqua 15 utilisateurs ou requérant une Lien de Secours (failover) WAN
Evolutivité des modéles Oui Oui N/A
Evolutivité des fonctions Oui Oui Oui
Evolutivité des services Oui Oui Oui
Interfaces réseau 10 10 10
Débit du pare-feu (Mbps) 80 95 100+
Débit du VPN (Mbps) 35 35 35
Sessions simultanées 6,000 8,000 10,000
Tunnels VPN pour succursale 2 15 25
Tunnels VPN pour utilisateur mobile 11 25 50
Clients VPN pour utilisateur mobile inclus 1 5 5
Licences antivirus incluses 1 1 1
Lien de Secours WAN En option En option Incluse
Nb max. d'utilisateurs 5 15 lllimité (Recommandé pour moins de 50 utilisateurs)
Le Firebox X Edge protége votre réseau en assurant des connexions u Filtrage dynamique Stateful des paquets = Installation plug-and-play
sécurisées aux télétravailleurs. Combiné au Firebox existant, il vous = Topologie VPN maillée B = Administration sécurisée  distance
offre, en plus des avantages précités sur la protection des bureaux . g;;zﬁgonﬂegyﬁjxgﬁeburea“/ LGl :éﬁ?:g;g;:%’;ﬁ%’;;ﬁ”
distants, deux autres atouts. = [PSec NAT Traversal = Partage Internet
R R m Liste des sites bloqués = Prise en charge de DNS dynamique
= Séparation du réseau entre les stations de travail des = Prise en charge de NetMeeting (H.323) = Prise en charge de PPPOE
télétravailleurs et leur ordinateur personnel, ce qui renforce L] K[?;ﬁﬁi?:egfgntjvirus L] i‘:}“gr‘gr”‘ cryptés sécurisés et Syslog pris
P P . . 1 [ ]
Ia.s.ecurlte de votre entreprls? tout en pgrmettant a d'autres m Connexions VPN pour utilisateur mobile m Lien degsicours (failover) WAN (en option sur
utilisateurs de partager la méme connexion Internet. = Senvice de filtrage du contenu les licences X5 et X15 ;
= Authentification des utilisateurs individuels, ce qui vous offre la Intemet WebBlocker (en option) inclus dans la licence X50)

possibilité d’étendre votre politique de sécurité centrale - i el e e & ik

jusgu’aux stations de travail de vos télétravailleurs. Protection des bureaux distants et

. . . . des sites des télétravailleurs
Sécuriser un réseau sans fil

Les appliances du Firebox X Edge sans fil sont entiérement fsmecmmu WS | qo e ™ e
compatibles 802.11b/g pour assurer une connexion facile a o\  fireboX1000 e
tous vos ordinateurs sans fil. Avec un Firebox X Edge sans Bureau central
fil, vous pouvez :
= Segmenter votre réseau interne pour augmenter le Protection des PME-PMI Firebox® X15W
niveau de protection entre les utilisateurs filaires
et les utilisateurs sans fil. pve ¢
= Sécuriser toutes les connexions sans fil avec (AT
une authentification et des cryptages IPSec ou 7 L / =N
les protocoles WPA ou WEP B Deuxiéme bureau
= Faire des économies grace au logiciel client Premier bureau A S~— G . . ,
IPSec inclus : avec le Firebox X Edge, vous Fitebox® X50 Firebox® X15 f,f,[,”ﬁf;’j,,ﬁj",ii ';’gf,i’,‘;’;"jj{;‘;ff, Z'erfboxx

savez que vous dotez votre réseau sans fil du
plus haut niveau de sécurité sans risquer de
devoir faire face a des colts inattendus.

télétravailleurs et des bureaux distants ainsi que
pour centraliser 'administration du réseau.

Le Firebox X Edge protége les PME-PMI lorsqu'il est
utilisé pour relier plusieurs sites. Aucune compétence
particuliere sur la mise en réseau n’est exigée.
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Pour en savoir plus sur la gamme de dispositifs de sécurité WatchGuard adaptés a vos besoins, rendez-vous sur www.watchguard.com/compare

*La disponibilité du modele Firebox X Edge sans fil dépend des certifications américaines et internationales. Les certifications nationales devraient étre accordées par phases au fil du temps.



