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Firebox X

Le boitier de sécurité intégrant, dés aujourd'hui, toutes les fonctions dont vous aurez besoin.



Firebox® X - La Sécurité Intégrée Dans Un Boitier Evolutif

Firebox® X a été congu pour étre le premier boitier de sécurité intégrée
qui s'adapte et évolue avec vos nouvelles exigences de sécurité.

WatchGuarde — La Sécurité DontVous Avez Besoin

Comme toute PME/PMI, assurer la sécurité de votre réseau et maintenir
I'intégrité de votre politique de sécurité constituent une tache difficile.
Vous devez assurer vos affaires quotidiennes et vous avez peu de
temps a consacrer au pilotage d’une collection disparate de produits et
de services. Vous avez besoin d’une solution qui résolve vos problémes
actuels ceci tout en pouvant évoluer dans notre monde changeant.

C’est pourquoi vous avez besoin de WatchGuard et de notre nouveau
concept, le Firebox X. Le Firebox X redéfinit votre approche de la
sécurité des réseaux. Il vous apporte la solution a vos problémes actuels
tout en étant congu pour résoudre ceux qui se présenteront dans
votre avenir.

Seule WatchGuard propose une telle sécurité intégrée dans un boitier
évolutif a un prix abordable. Continuez donc votre lecture pour
comprendre comment sécuriser votre réseau avec le Firebox X.

Firebox X — Sécurité Intégrée Et Boitier Evolutif

Si vous recherchez une protection pour votre réseau qui préserve
aussi votre investissement, considérer la solution Firebox X.

Les architectures classiques vous imposent non seulement I'acquisition
de plusieurs composants mais aussi leur intégration. Pas le Firebox X !
Nous avons intégré la sécurité dont vous avez besoin dans un seul
boitier. C’est notre fagon de préserver vos intéréts au plus juste co(t.

Firebox X évoluera en fonction de vos besoins de sécurisation. Un jeu
de licences (normalement disponible dés mars 2004) permet de faire
monter en gamme tout Firebox X en libérant tout son potentiel
ceci via une simple licence. Ce mécanisme vous permet d'activer toute une
palette de fonctions et de services sur un méme boitier en vous
faisant économiser le colt d'un déploiement laborieux de composants
non intégrés afin d'obtenir le méme niveau de sécurité.
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FI rebox Toute La Sécurité Intégrée Dans Un Boitier Evolutif

"Intelligent Layered Security"— L'Innovation L’architecture ILS permet de déployer diverses fonctions dont un coupe-
Tous les jours les exigences de la sécurité progressent et face a la feu « Stateful », la préVentiOn d’intrusion, les RPV (ou VPN), I'inspection de la
fréquence des attaques sans cesse plus malicieuses, la sécurité devient couche application, I'anti-spam, un antivirus et des services de filtrage
de plus en plus complexe & gérer en imposant toujours plus de du contenu. Avec son concept de défense multi-couches intégrées dans
réactivité. Ces nouvelles attaques sont bien souvent multi-niveaux. un boitier unique,  le Firebox X peut traiter les attaques ceci a chaque
) ) ] ) niveau. Puisque chaque traitement renforce celui du niveau précédent,
S'appuyant sur I'architecture ILS «Intelligent Layered Security » (Fig. 1), chaque niveau voit ainsi son analyse allégée. Le bénéfice en est une
le Firebox X peut detecter et traiter en temps reel les attaques sécurité accrue tout en assurant la montée en charge de votre réseau.

visant votre réseau ceci tout en restant suffisamment évolutif pour
autoriser I'intégration des nouveaux niveaux applicatifs qui permettront
de traiter les nouvelles attaques. Le moteur multi-niveaux ILS est le
centre de décision de votre Firebox X. Il peut recueillir et évaluer les Fig.1: Le moteur multi -niveaux ILS supervise et organise les traitements ceci a
informations issues de ses différents niveaux, coordonner les réponses travers ses différents niveaux applicatifs pour assurer la protection la plus
et vous produire des rapports de synthése. robuste et la plus efficace. P




LA PERFORMANCE EST EXCELLENTE. MES UTILISATEURS SONT SATISFAITS ET C'EST
MA MESURE DE LA PERFECTION. NOTRE FIREBOX A FAIT UN PARCOURS SANS FAUTE.

—Garth Wermter, Director of Technology, 9-11 Commission

Une Administration Centralisée Avec Une Interface Ituitive

Le WSM (WatchGuard System Manager) vous permet d’administrer
votre sécurité réseau ceci sans confusion et sans ambiguité. |l
centralise tous les aspects de I'administration de votre Firebox X
d’'une maniére simple et intuitive si bien que vous connaissez en
permanence |'état de votre réseau.

Le WSM (Fig. 2) dispose d’une interface graphique qui vous permet
simplement et rapidement de déployer votre politique de sécurité a
I'aide d’icones intuitives. Vous gagnerez en temps et en efficacité
dans I'administration de vos utilisateurs nomades et de vos sites
distants grace a cette interface du type «glisser-déposer» qui
batit des tunnels RPV (ou VPN) en quelques secondes et non pas en perdant
de nombreuses heures. Un simple effort complémentaire vous
permet de générer des rapports illustrant votre politique de sécurité.

Le WSM vous facilite 'administration d’un Firebox X voire de
plusieurs. Le jour ou votre réseau RPV grandira, vous pourrez
acquérir les licences additionnelles pour administrer vos nouveaux
coupe-feu. Cette évolutivité vous permet de conserver la méme
ergonomie et la méme console centralisée pour administrer un
Firebox X ou un réseau RPV constitué d'une centaine de Firebox X.
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Fig.2 : WFS vous facilite les
travaux usuels d’administration
de votre réseau. [

LiveSecurity® Service — Des Experts A Votre Service

Une vigilance permanente est nécessaire pour assurer le succés de
toute solution de sécurité. C'est la raison d’étre du service LSS
(LiveSecurity ® Service) qui demeure le support le plus complet que
vous propose l'industrie. Avec LSS dans votre camp, vous aurez le
dessus sur les attaques qui menacent la sécurité de votre réseau.

En activant LSS, vous bénéficiez d’'un ensemble de services sans
équivalent dans I'industrie. LSS inclut la mise a jour des logiciels,
notre support technique, une garantie matérielle étendue, des
outils de formation et d’autotest, des ressources d’assistance en
ligne et surtout notre systéme de «LiveSecurity Broadcast» reconnu par
I'industrie et qui vous envoie des alertes rédigées par nos experts qui
documentent les nouvelles attaques et expliquent comment vous en protéger.
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Décidons de travailler ensemble — Dés Aujourd’hui

Chez WatchGuard®, nous prenons en compte votre souhait de voir vos systemes de
sécurité accomplir leur travail afin que vous puissiez vous consacrer a votre métier. Nous
imaginons bien la difficulté d’administrer des produits disparates. Nous comprenons votre
volonté de réduire le nombre de composants impliqués dans la sécurité de votre réseau ceci
tout en préservant votre capacité a évoluer lorsque votre marché vous I'imposera.

C’est pourquoi nous avons congu notre nouvelle génération de Firebox. X.

- Le seul boitier intégré de sécurité qui combine dans - Notre architecture ILS détecte et bloque en temps réel
un méme coffret I'ensemble des fonctionnalités dont les nouvelles attaques tout en permettant le déploiement
vous avez réellement besoin. rapide de nouvelles fonctions dés que vous en avez besoin.

- Une plate-forme évolutive qui grace a un jeu de licences - Une interface intuitive qui vous permet d’avoir une vue de
(disponible dés mars 2004) permet de faire monter en synthése de I'intégralité de la sécurité de votre réseau.
gamme tout Firebox X en libérant toute la sécurité dont
vous avez besoin ceci a tout moment que ce soit dés - LSS met a votre disposition nos experts pour vous guider
aujourd’hui ou dans le futur. et vous assister via un ensemble d’abonnements.

- Le meilleur colt de possession (TCO) de I'industrie.

Dés aujourd’hui, permettez a WatchGuard et a notre Firebox X de travailler pour vous.
Déployons ensemble la sécurité dont vous avez réellement besoin !

SIEGE SOCIAL Les Certifications

505 Fifth Avenue South Du "Firebox System"
Suite 500

Seattle, WA 98104 Les technologies RPV (ou VPN) et coupe-feu

WEB :ﬁ; de WatchGuard satisfont a toutes les normes

www.watchguard.com en cours pour vous permettre d’intégrer
facilement vos solutions existantes.

E-MAIL FRANCE iﬁ Le "Firebox System" est certifi€ ICSA

didier.galagain@watchguard.com mf'ﬂmsb que ce soit en tant que coupe-feu

ou en tant que composant VPN.

VENTES FRANCE
01 34 85 02 69

VENTES INTERNATIONALES

+1.206.521.8340 w
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+1.206.521.8342 WatchGuard 4
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